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1. Einfahrung

Die Universitat Bielefeld ist in hohem Maf3e auf die Verflugbarkeit, Vertraulichkeit und Integritat ihrer
Informationstechnologie (IT) angewiesen. Die vorliegende IT-Sicherheitsrichtlinie definiert
organisatorische MafRnahmen bei der Handhabung von IT-Sicherheitsvorféllen, die notwendig sind,
um die Daten der Universitat zu jedem Zeitpunkt angemessen zu schitzen.

2. Geltungsbereich
Diese Richtlinie gilt fiir das IT-Personal sowie alle Beschéftigten, die die IT-Dienste oder Daten der
Universitéat Bielefeld nutzen.

3. Zustandigkeiten

Die Leitungen der Fakultdten und Einrichtungen stellen sicher, dass die Beschéftigten in ihrem
Bereich (ber diese Richtlinie in Kenntnis gesetzt werden und die Mdglichkeit haben, IT-
Sicherheitsvorféalle zu melden. Die jeweiligen Bereichs-IT-Sicherheitsbeauftragten (BITS) tberwachen
im Auftrag der Leitungen die Umsetzung und Einhaltung dieser Richtlinie.

4. Regelungen

4.1 Definition

Ein IT-Sicherheitsvorfall ist gekennzeichnet durch den Verlust von Verfligbarkeit, Integritdt oder
Vertraulichkeit von IT-Diensten oder Daten der Universitat Bielefeld. Dazu zahlen beispielsweise
Phishing- oder Denial-of-Service-Angriffe, Infektion mit Schadsoftware, unautorisierte Zugriffe etc.
Auch der Versuch dies durchzuflihren, kann einen IT-Sicherheitsvorfall darstellen. Ausgenommen ist
technisches Versagen ohne Fremdeinwirkung. Weitere Beispiele fur IT-Sicherheitsvorfélle sind im
Abschnitt 4.4 beschrieben.

4.2 Meldung von IT-Sicherheitsvorfallen durch die Beschéaftigen

= Beschéftigte der Universitat Bielefeld, die von einem IT-Sicherheitsvorfall Kenntnis erhalten,
informieren die zustandige EDV-Betreuung sofort personlich, per Telefon oder E-Mail. Ist diese
nicht ansprechbar, ist der oder die DV-Beauftragte des Bereichs zu informieren.

Ansprechfall Ansprechpersonen/Bereich | Kontakt
Jeder IT-Sicherheitsvorfall EDV-Betreuung der Fakultat | In der Personensuche (PEVZ) der
oder Einrichtung Universitat unter dem Menupunkt
,<Ansprechpersonen*
Wenn die EDV-Betreuung nicht DV-Beauftragte der Fakultat | In der Personensuche (PEVZ) der
ansprechbar ist (Vertretung) oder Einrichtung Universitat unter dem Menupunkt
,<Ansprechpersonen*

4.3 Behandlung von IT-Sicherheitsvorfallen durch die EDV-Betreuung
Der folgende Ablauf dient als generischer Rahmen zur Handhabung von IT-Sicherheitsvorfallen:

» Klassifizierung des IT-Sicherheitsvorfalls auf Basis der Kategorien (vgl. Abschnitt 4.4 Teil A)

= Dringlichkeit der Bearbeitung des IT-Sicherheitsvorfalls basierend auf dessen Schwere
priorisieren (vgl. Abschnitt 4.4 Teil B)

= Einddmmung des IT-Sicherheitsvorfalls, indem notwendige technische und organisatorische
Schritte unternommen werden, um eine weitere Eskalation der Ereignisse zu verhindern.



= Melden des IT-Sicherheitsvorfalls an die notwendigen Personen (vgl. Abschnitt 4.5)

= Betroffenes IT-System wieder in einen funktionsféhigen und sicheren® Zustand bringen

= Proufen, ob die Ursache des Vorfalls vollstandig beseitigt wurde und ob das IT-System wieder
einschrénkungsfrei funktioniert

= Sofern notwendig weitere technische und organisatorische MaRBnahmen zur zuklnftigen
Sicherstellung von Verfligbarkeit, Integritdt und Vertraulichkeit umsetzen (Anpassung von
Updateprozessen, zusatzliches Monitoring etc.)

= AbschlieRende Dokumentation des IT-Sicherheitsvorfalls erstellen (vgl. Abschnitt 4.7)

4.4 Klassifizierungen von IT-Sicherheitsvorfallen
IT-Sicherheitsvorfalle sind durch die EDV-Betreuungen der Fakultaten und Einrichtungen zu
klassifizieren. Der Umgang mit den Vorféllen erfolgt auf Basis dieser Einstufung:

A. Kategorien
Die folgenden Kategorien werden genutzt, um IT-Sicherheitszwischenfélle an der Universitéat
Bielefeld zu beschreiben. Die Beispiele in den einzelnen Kategorien sind nicht erschépfend:
a. Denial of Service (DoS)
= Einfach oder verteilt (DoS oder DDos)
= Eingehend oder ausgehend
= Sonstiges
b. Schadsoftware/-hardware
=  Wurm, Virus oder Trojaner

= Bot-Netz
= Keylogger
= Rootkit

= Sonstiges
c. Scan/Monitoring
= Unautorisiertes Port Scanning
= Unautorisiertes Vulnerability Scanning
* Unautorisiertes Monitoring / Uberwachung von Netzwerkaktivitaten
= Sonstiges
d. Spam
= Massenversand von IP-Adresse der UniBi
» Massenversand Uber smtp-Relays der UniBi
= Zustellung von Extern
= Sonstiges
e. Phishing
»= Allgemeines Phishing
= Spear Phishing (gezielter Versand von Phishing-E-Mails an ausgewéhlte Personen)
= Sonstiges
f. Social Engineering (zwischenmenschliche bzw. soziale Manipulation von Personen, um an
vertrauliche Daten zu gelangen)
g. Bosartiger Server oder Service im Netz der Universitéat
= Botnetz-Kontroll-Server
=  Webserver fir Phishing-Aktivitaten
=  Server mit Material, welches gegen das Urheberrecht verstofit

! Vgl. Regelungen zum IT-Basisschutz fir das IT-Personal, insbesondere die Malihahme M 2.28.



= Bosartiger WLAN Access Point
= Sonstiges
h. Unautorisierter Zugriff
= Missbrauch oder Erschleichung von Zugriffsberechtigungen
=  Unautorisierter Zugriff auf vertrauliche Daten
= Systematischer unautorisierter Login-Versuch
* Brute Force-Versuch
= Passwort Diebstahl
»= Unautorisierte Weitergabe von Zugangsdaten
= Schwaches oder kein Passwort auf Account gesetzt
»= Sonstiges
i.  Unautorisierter Zutritt (zum Beispiel zu Serverraumen)
= Einbruch
= Missbrauch oder Erschleichung von Schliisseln oder Schlie3karten
= Unautorisierte Weitergabe von Schlisseln oder Schliel3karten
= VerstoR gegen Zutrittsregelungen
= Sonstiges
j-  Sicherheitslicke
= Nicht geschlossene Sicherheitsliicke in Betriebssystem
* Nicht geschlossene Sicherheitsliicke in Anwendung
= Nicht geschlossene Sicherheitsliicke in Internetseite/Service
= Sonstiges
k. Sonstiges (wenn keine Zuordnung maglich ist)

B. Schwere des IT-Sicherheitsvorfalls bestimmen
Die Schwere eines Vorfalls ist ein subjektives Maf3, um die Auswirkungen auf (und die Bedrohung
fur) die Integritat, Verfligbarkeit und Vertraulichkeit der IT-Dienste und Daten der Universitat zu
ermitteln. Die Einstufung legt fest, mit welcher Prioritat und in welchem Umfang auf den Vorfall
reagiert werden muss.

Beispiel: Uber eine Sicherheitsliicke im Betriebssystem wird ein Server angegriffen und
kompromittiert. Auf dem Server befindet sich der Internetauftritt der Fakultat, welcher Uber ein
Content Management System gepflegt wird. Durch die Manipulationen des Systems ist dessen
Integritat und die Integritéat der verarbeiteten Daten nicht langer gewahrleistet. Um die Integritéat
wiederherzustellen, muss der Server neu installiert werden. In diesem Zeitraum steht der
Internetauftritt der Fakultat nicht zur Verfiigung. Da der Internetauftritt Daten enthalt, die fir die
Arbeit der Fakultdt wichtig sind, wird dadurch die Aufgabenerfillung des Teilbereichs
eingeschrankt.

In diesem Fall wirde der IT-Sicherheitsvorfall in der Kategorie ,Beeintrachtigung der
Aufgabenerfiillung® in die mittlere Stufe eingeordnet werden. Ergeben sich in den anderen
Kategorien keine hoheren Einstufungen, wére die Schwere des Vorfalls insgesamt als mittel
einzustufen.

Die folgende Tabelle dient als Vorlage fiir eine Einstufung. Ziel ist es, anhand der Beispiele die
Schwere der Auswirkungen zu ermitteln. Die Beeintrdchtigungen durch den IT-Sicherheitsvorfall
sind anhand der finf aufgefihrten Felder zu betrachten. Die hochste Einstufung ist
ausschlaggebend fur die Gesamteinstufung des IT-Sicherheitsvorfalls:



Beeintrachti- Schwere des IT-Sicherheitsvorfalls
L e Niedrig Mittel Hoch
1. Beeintrach- | ...fuhrt maximal zum Ausfall ...schrankt die Aufgabenerfillung ...geféhrdet den Gesamtauftrag
tigung der einzelner Arbeitsablaufe in einem Teilbereich ein der Universitat (tolerierbare
Aufgabener- (tolerierbare Ausfallzeit mehr als | (tolerierbare Ausfallzeit zwischen Ausfallzeit weniger als eine
fullung einen Arbeitstag). einer und 24 Stunden). Stunde).
2. Negative ...kénnte hochstens zu ... kdnnte zu einem Ansehens- und | ... kdnnte zu einem
Innen- und geringem Ansehens- und Vertrauensverlusts der UniBi bei landesweiten Ansehens und
AuRenwirkung | Vertrauensverlusts eines einer eingeschrankten Vertrauensverlust der UniBi in
Teilbereichs der UniBi bei einer Offentlichkeit oder einem hohen der breiten Offentlichkeit fiinren
eingeschrankten Offentlichkeit Ansehensverlust eines
fihren Teilbereichs der UniBi fiihren
3. Finanzielle | Geschétzte Summe der Geschatzte Summe der Geschétzte Summe der
Auswirkungen | finanziellen Auswirkungen finanziellen Auswirkungen weniger | finanziellen Auswirkungen mehr
weniger als 150.000 Euro als 3 Millionen Euro (Summe ist als 3 Millionen Euro (Summe ist
(Summe ist ein ein Orientierungsrahmen) ein Orientierungsrahmen)
Orientierungsrahmen)
4. Beein- ...kann durch Betroffene als ...kdnnte zu einer erheblichen ...kénnte zu einer gravierenden
tréachtigung tolerable Beeintrachtigung des Beeintréachtigung des Beeintrachtigung des
des In- informationellen informationellen informationellen
formationellen | Selbstbestimmungsrechts Selbstbestimmungsrechts Selbstbestimmungsrechts
Selbstbestim- | eingeschatzt werden. Ein Einzelner fiihren. Ein Missbrauch Einzelner fuhren. Ein
mungsrechts Missbrauch personenbezogener | personenbezogener Daten hétte Missbrauch personenbezogener
(Datenschutz) | Daten hétte nur geringflgige erhebliche Auswirkungen auf die Daten konnte fir Betroffene den
Auswirkungen auf die gesellschaftliche Stellung und/oder | gesellschaftlichen und/oder
gesellschaftliche Stellung die wirtschaftlichen Verhaltnisse wirtschaftlichen Ruin bedeuten
und/oder die wirtschaftlichen Betroffener. (Gefahr fiir Leib und Leben oder
Verhaltnisse Betroffener. personliche Freiheit).
5. VerstoR ...kdnnte mit geringen ...kdnnte mit erheblichen ...kénnte fundamental gegen
gegen Konsequenzen gegen Gesetze Konsequenzen gegen Gesetze Gesetze oder Vorschriften
Gesetze, oder Vorschriften versto3en. oder Vorschriften versto3en. verstof3en.
Vorschriften ...kdnnte geringflgige ...kdnnte Vertragsverletzungen mit | ...kdnnte Vertragsverletzungen
und/oder Vertragsverletzungen mit hohen Konventionalstrafen zur Folge haben, deren
Vertrage maximal geringen und/oder erheblichen Haftungsschéaden fur die UniBi
Konventionalstrafen zur Folge Haftungsschaden zur Folge ruingds sind.
haben. haben.
Beeintrachti- . .
Niedrig Mittel Hoch
gungen

Die Einstufung eines Vorfalls kann bei Bedarf, beispielsweise durch die Gewinnung neuer
Erkenntnisse, jederzeit durch die EDV-Betreuung angepasst werden. Dies ist entsprechend zu
dokumentieren (vgl. Abschnitt 4.7).

4.5 Melden von IT-Sicherheitsvorféllen durch die EDV-Betreuung

e Der oder die zustdndige EDV-Betreuer/Betreuerin bzw. dessen Stellvertretung informiert tber
jeden Vorfall, welcher als ,mittel“ und ,hoch” eingestuft wird (vgl. Abschnitt 4.3, Teil B), umgehend
den oder die IT-Sicherheitsbeauftragte/n. Ist dieser nicht ansprechbar, ist der Chief Information
Officer (CIO) zu informieren.

e Der oder die IT-Sicherheitsbeauftragte/n informiert (sofern noch nicht geschehen) den Chief
Information Officer (CIO) und ggf. weitere Personen lber den Vorfall (siehe Abschnitt 4.6 Security
Incident Management Team).

e Anfragen der Presse zu IT-Sicherheitsvorféllen sind an die Pressestelle der Universitat zu
verweisen.



Ansprechfall Ansprechpersonen/Bereich | Kontakt

IT-Sicherheitsvorféalle mit einer IT-Sicherheitsbeauftragte/r it-sicherheit@uni-bielefeld.de
mittleren oder hohen Einstufung Durchwahl: -12100

sowie Fragen zu dieser Richtlinie

Wenn die bzw. der IT- Chief Information Officer frank.klapper@uni-bielefeld.de
Sicherheitsbeauftragte nicht (ClO) Durchwahl: -4954

erreichbar ist (Vertretung)

4.6 Security Incident Management Team

Das Security Incident Management Team (SIMT) ist fir eine Begleitung und Beratung von als ,hoch*

eingestuften IT-Sicherheitsvorfallen verantwortlich. Das SIMT wird durch die oder den IT-

Sicherheitsbeauftragte/n ad hoc und situationsangemessen zusammengerufen.

Es besteht im Allgemeinen aus:

= Einer oder einem Vertreter/in der EDV-Betreuung des betroffenen Bereichs

= Der oder dem Chief Information Officer (CIO)

= Der oder dem Datenschutzbeauftragten (sofern personenbezogene Daten betroffen sind)

= Der oder dem IT-Sicherheitsbeauftragten

= Einer oder einem Vertreter/in des Justiziariats

= Einer oder einem Vertreter/in des Referats fir Kommunikation

= Weitere Beschéftigte sofern notwendig (beispielsweise sachverstédndige Vertreter zentraler IT-
Dienstleister)

4.7 Dokumentation von IT-Sicherheitsvorfallen

Zur Gewahrleistung einer Nachvollziehbarkeit von IT-Sicherheitsvorfallen, sind als mittel oder hoch

eingestufte Vorfalle schriftich in angemessenem Umfang durch die EDV-Betreuung zu

dokumentieren.

Zu einem Vorfall sollten mindestens folgende Informationen festgehalten werden:

= Kurzbezeichnung

= Detaillierte Beschreibung

= Klassifizierung (niedrig, mittel, hoch)

= Wer hat den IT-Sicherheitsvorfall wann gemeldet?

= Wann ist der IT-Sicherheitsvorfall aufgetreten?

=  Wer war von dem IT-Sicherheitsvorfall betroffen?

=  Wann wurde der IT-Sicherheitsvorfall geldst?

=  Was wurde zur Lésung des IT-Sicherheitsvorfalls unternommen?

» Was wurde unternommen, um ein erneutes Auftreten des Vorfalls in Zukunft wirksam zu
verhindern?

5. Behandlung von Ausnahmen
Ausnahmen von den Regelungen dieser Richtlinie sind nur in Absprache mit der oder dem IT-
Sicherheitsbeauftragten gestattet.

6. Umsetzung

Die Leitungen der Fakultdten und Einrichtungen tragen die Verantwortung fir die Umsetzung dieser
Richtlinie. Regelungen dieser Richtlinie, die nicht umgesetzt werden, kénnen an die oder den CIO
oder die Leitung der Universitat kommuniziert werden.


mailto:it-sicherheit@uni-bielefeld.de
mailto:frank.klapper@uni-bielefeld.de

7. Revision

Diese Richtlinie wird regelmaRig, jedoch mindestens einmal pro Jahr, durch den oder die IT-
Sicherheitsbeauftragte/n auf ihre Aktualitdt und Konformitdt mit den IT-Sicherheitsregelungen der
Universitat Bielefeld tberpriift.



